
OUTILS NUMÉRIQUES ÉTHIQUES

PREMIERS PAS

Firefox, un navigateur web moins pire que les autres

Choisir Firefox plutôt que Chrome ou Edge, c’est choisir un logiciel libre qui ne cherchera pas à récupérer en
permanence vos données personnelles ou à vous submerger de pub.

Variantes

Parmi les navigateurs dérivés de Firefox citons LibreWolf, qui met l’accent tout particulièrement sur la protection
des données personnelles.

Comment ajouter un moteur de recherche sans IA

Pour utiliser le moteur de recherche DuckDuckGo en version No AI en moteur de recherche par défaut dans
Firefox, il faut aller dans les Paramètres Firefox, Recherche, descendre au bas de la page et faire Ajouter. Mettez
ce que vous voulez en nom, et pour l’URL, https://noai.duckduckgo.com/search?q=%s puis sauvegardez !

Différents profils pour différentes utilisations

Tapez about:profiles dans la barre d’URL et créez autant de profils que vous le voulez !

• Un profil «vierge» n’a aucune extension au départ, on peut donc configurer des profils avec différentes extensions
suivant les usages.
• Cela permet de compartimenter ses navigations sur Internet.
• Quand on supprime un profil, on peut supprimer toutes les données associées.

Exemples d’extensions

• uBlock Origin : la protection de base, quand on a envie que la plupart des sites fonctionnent encore
correctement.

• NoScript : une protection renforcée : ça bloque tous les scripts par défaut, on débloque ce que l’on veut.

• ClearURLs permet de «nettoyer» les URLs de leurs trackers éventuels.

• Alerte sur les sites GenAI : permet de repérer les sites qui génèrent leurs pages en grande partie à l’aide
d’«IA» générative.

• Qui possède les Médias ? : on voit directement, que ce soit dans la recherche ou en ouvrant la page, à qui
appartient le média ayant produit l’article ou la page.

• Video Download Helper : marche avec pas mal de vidéos, permet de les télécharger via une interface
graphique.

https://fr.wikipedia.org/wiki/Mozilla_Firefox
https://fr.wikipedia.org/wiki/LibreWolf
https://noai.duckduckgo.com/
https://noai.duckduckgo.com/search?q=%s
https://addons.mozilla.org/en-US/firefox/addon/ublock-origin/
https://addons.mozilla.org/en-US/firefox/addon/noscript/
https://addons.mozilla.org/en-US/firefox/addon/clearurls/
https://addons.mozilla.org/en-US/firefox/addon/alerte-sur-les-sites-genai/
https://addons.mozilla.org/en-US/firefox/addon/qui-poss%C3%A8de-les-m%C3%A9dias/
https://addons.mozilla.org/en-US/firefox/addon/video-downloadhelper/


Thunderbird pour gérer vos mails (mais aussi vos agendas)

Thunderbird est ce que l’on appelle un «client mail». Cela vous permet de regrouper et synchroniser vos comptes
mails sur vos différents appareils et c’est accessible sur la plupart des OS (Windows, MacOS, distributions
Linux...) y compris sur téléphone. Vous pouvez transférer vos mails dans des dossiers locaux sur votre ordinateur,
ce qui peut être utile en cas de changement de fournisseur de mail.
Cerise sur le gâteau, il y a également un agenda qu’il est possible de synchroniser, par exemple, avec des agendas
Nextcloud. Voir le tutoriel fait par l’équipe du déMAILnagement.

Communiquer sans tout donner aux Big Techs

Visioconférences

• Big Blue Button
• Jitsi Meet (dont l’un des dérivés est la solution de visioconférence Kmeet d’Infomaniak)

Parfois il faut donner un mail pour créer un compte et parfois c’est en accès libre, l’avantage de créer un compte
c’est qu’on peut ensuite créer et gérer ses salles en fonction de ses besoins, le tout avec des liens pérennes et sans
à avoir à installer de logiciel sur son ordinateur ou téléphone - et dans le respect de vos données personnelles,
sur des serveurs situés pour la plupart en France.

Signal

L’option la plus populaire pour celles et ceux qui veulent éviter WhatsApp, elle n’a cependant pas que des
avantages (centralisée, basée aux USA...) - mais c’est déjà beaucoup mieux que WhatsApp !

DéMAILnager

Mais pourquoi quitter gmail ? Si vous vous posez cette question et que vous avez une cinquantaine de minutes,
regardez cette vidéo, elle vous permettra de mieux comprendre les enjeux. Voir aussi le site déMAILnagement.

POUR ALLER PLUS LOIN

Hébergeurs éthiques

Présentation Des hébergeurs éthiques, libres et militants ça existe, et il y en a près de chez vous !

• Le collectif des CHATONS (avec possibilité de recherche par service, par région...)

• Chalec, Globenet...

Fournisseurs d’Accès Internet associatifs

• French Data Network - Présentation FDN - Fournisseur d’Accès Internet associatif et militant depuis 1992

• Fédération FDN - pour une recherche par région et services, voir la page des membres. Présentation Des
Fournisseurs d’accès à Internet éthiques, libres et militants ça existe, et il y en a près de chez vous !

D’autres choix de communication

• Chiffrer ses mails avec Thunderbird
• Utiliser la messagerie instantanée libre et décentralisée XMPP - voir aussi (en anglais) Getting Started et une
liste d’instances permettant de créer un compte.
• Découvrir DeltaChat

Mettre une distribution libre sur son ordinateur ou son smartphone

Renseignements, ateliers, install partie tous les premiers samedis du mois au Carrefour Numérique de la Villette
et sur deux jours avec stands et conférences le premier week-end de décembre !
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